O Regulamin 48
: 0

ochrony danych osobowych w Spéldzielni Mieszkaniowej "Podwawelska"

wraz z instrukejy gromadzenia, przetwarzania i udostepniania danych osobowych ze zbioru danych Spéldzielni
Mieszkaniowej "Podwawelska" oraz postgpowania pracownikow zatrudnionych przy przetwarzaniu danych w sytuacji
naruszenia ustawy o ochronie danych osobowych.

Ninigjszy repulamin opracowany zostat na podstawie Ustawy z dnia 29.08.1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U.
2002 r. Nr 101 poz. 926 z pézniejszymi zmianami) oraz Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. 2004 Nr 100 poz. 1024).

§1

Podstawa prawng upowazniajaca Spotdzielnie Mieszkaniowa "Podwawelska” do gromadzenia, przetwarzania i udostepniania (w zakresie
okreslonym ustawa) danych osobowych sa: '

- ustawa o ochronie danych osobowych,

- ustawa o spéldzielniach mieszkaniowych,

- ustawa - Prawo spéldzielcze,

- Statut SM "Podwawelska" i regulaminy wewnatrzspotdzielcze,
- Kodeks pracy i regulamin pracy,

- umowa o prace.

§2
1. Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.
2. Zgodnie z ustawg o ochronie danych osobowych (art.1) - kazdej osobie przystuguje prawo do ochrony jej danych osobowych.

3. Przetwarzanie danych osobowych jest mozliwe za zgoda osoby, ktérej dane dotycza, wyrazone w formie o$wiadczenia woli. Zgoda nie
moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci.

§3

Zbi6r danych osobowych SM "Podwawelska" ustawowo zwolniony jest z obowiazku rejestracji w Biurze Generalnego Inspektora Ochrony
Danych Osobowych (art. 43 ust. 1, pkt 4). i

§4

Za przetwarzanie danych osobowych w zbiorze danych SM "Podwawelska" odpowiada Administrator danych osobowych, ktérym jest
Spotdzielnia Mieszkaniowa "Podwawelska", reprezentowana przez Zarzad Spétdzielni. '

§5

1.Dla zapewnienia prawidtowego, zgodnego z ustawa, przetwarzania zbioru danych osobowych SM "Podwawelska", Administrator danych
osobowych wyznacza osobg, ktéra odpowiada za catoksztalt zagadnien zwiazanych z danymi osobowymi i ich przetwarzaniem - zwana
dalej "Administratorem bezpieczenstwa informacji".

2. Administrator bezpieczenstwa informacji powinien posiadaé przygotowanie merytoryczne i doswiadczenie z zakresu catoksztattu
dziatalnosci Spétdzielni oraz posiadac przygotowanie informatyczne, niezbedne do kontroli i nadzoru dziatania sieci informatycznej

wykorzystywanej przy przetwarzaniu danych osobowych.
3. Administratorem bezpieczenstwa informacji moze by¢:

a)  pracownik Spétdzielni zatrudniony na podstawie umowy o prace, .
~b) podmiot, posiadajacy uprawnienia do §wiadczenia ustug w zakresie wymaganym ustawa, z ktérym Spétdzielnia zawarta umowe
cywilno-prawna, a przedmiot umowy obejmuje zakres obowiazkow wynikajacy z ustawy o ochronie danych osobowych (art.31).
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“1.,Administrator bezpieczenistwa danych odpowiada za:

a)  prawidiowe zbieranie i gromadzenie danych osobowych dla okreslonych w § 7 celéw i nie poddawanie ich dalszemu przetwarzaniu
niezgodnie z przyjetymi celami, '

b)  merytorycznie poprawne przetwarzanie danych - zgodnie z prawem,

)  prawidlowe i bezpieczne przechowywanie danych osobowych, nie dtuzej niz jest to niezbgdne do osiagniecia celu przetwarzania,

d) zabezpieczenie systemow informatycznych i danych nie informatycznych,

e)  zgodne z prawem - udostepnienie danych osobowych ze zbioru danych - po zapoznaniu sie z uzasadnieniem podanym we wniosku o
udostepnienie danych,

f)  sposdb rozmieszezenia i usytuowania monitorow, naprawe sprzetu informatycznego,

g)  zabezpieczenic danych usobowych w taki sposob aby uniemozliwi¢ dostep do danych osobom nieuprawnionym, wyeliminowaé
celowe lub nieumysine uszkodzenie zbioru danych, pomyiki, itp.

2. W celu whasciwego zarzadzania catoksztattem spraw zwiazanych z ochrong danych osobowych, Administrator danych - przed
przystapieniem do przetwarzania danych osobowych winien zrealizowaé obowigzki okreslone w Rozporzqdzeniu Ministra Spraw
Wewngtrznych I Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych.

§7

Celem przetwarzania danych osobowych w zbiorze danych SM "Podwawelska" jest:

—

Ewidencja wszystkich czionkéw Spétdzielni, oraz 0s6b nie bedacych czlonkami, zajmujacych lokale mieszkalne, uzytkowe i garaze,

2. Ewidencja os6b, ktére zajmuja lokale mieszkalne, uzytkowe i garaze na podstawie prawa wiasnosci w budynkach bedacych
wspotwiasnoscia Spotdzielni lub nie bedacych wiasnoscia Spotdzielni w zadnej czesci ale zarzadzanych przez Spotdzielnie,

3. Ewidencja najemcow lokali mieszkalnych i uzytkowych, ktorzy zajmuja je na podstawie uméw cywilno-prawnych zawartych ze
Spotdzielnig i wynikajacych z tych uméw praw i obowigzkow,

4. Ewidencja 0s6b zatrudnionych w Spétdzielni na podstawie uméw o prace, uméw-zlecen, uméw o dzieto, gdzie wzajemne stosunki
reguluja odrgbne przepisy,

5. Zarzadzanie i gospodarowanie funduszami Spéidzielni, wspolnot mieszkaniowych w taki sposob, aby zapewni¢ peing i prawidiowg
realizacje zadan zwiazanych z gospodarka zasobami mieszkaniowymi wynikajacych z przepis6w ustawy o spétdzielniach
mieszkaniowych, ustawy o wiasnosci lokali, ustawy o rachunkowosci, Zaktadowego Planu Kont, Prawa budowlanego,

6. Ochrona informacji o danych osobowych czlonkéw Spotdzielni, 0s6b nie bedacych czionkami ktérym przystuguje spotdzielcze prawo

do lokalu oraz innych tytut prawny do lokalu anizeli spofdzielcze prawo do lokalu, pracownikéw i podmiotow wspélpracujacych ze

Spétdzielnia.

§8
Obowiazkiem Administratora danych osobowych jest:

I) Opracowanie instrukcji okreslajacej sposob zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych, ze
szczeg6lnym uwzglednieniem wymogéw bezpieczefistwa oraz sposobu postgpowania w sytuacji naruszenia zbioru danych, zwlaszcza

w sytuacji:

a) stwierdzenia naruszenia zabezpieczenia systemu informatycznego,

b) zaistnienia przestanek $wiadczacych o naruszeniu zabezpieczen danych przez osoby nieuprawnione, ktore bez wiedzy i zgody
Administratora danych uzyskaty dostep do: - urzadzen przetwarzajacych dane osobowe,

- zawartosci zbioru danych osobowych,

- metod pracy na zbiorze danych osobowych,

- sieci telekomunikacyjnej, przy uzyciu ktérej dane osobowe mogly zostac ujawnione osobom niepowotanym.

2) wyznaczenie pomieszczen lub ich czeéci tworzacych obszar, gdzie przetwarza sig dane osobowe z uzyciem sprzetu komputerowego.

3) przeszkolenie osdb zatrudnionych przy przetwarzaniu danych osobowych.

4) prowadzenie rejestru 0s6b, wedtug ktorego zakres przetwarzanych danych osobowych przypisany jest do konkretnych, upowaznionych
0s6b.

5) opracowanie instrukcji dla kazdego stanowiska przetwarzania danych osobowych.

6) prowadzenie na hiczaco monitoringu bezpieczenstwa.

7) ochrona dostgpu do serwerdw, stanowisk komputerowych oraz haset uzytkownikdw - zmiana haset powinna nastgpowaé co najmnicj raz

na miesiac. v
8) opracowanic systemu archiwizacji, wyznaczenie osoby upowaznionej do wykonywania kopii bezpieczefistwa.




[S]

v

§9

- Instrukcja okreslajaca zasady postepowania w sytuacji naruszenia ochrony danych osobowych- stanowi zalgeznik nr 1 do niniejsze;

Regulaminu

. Zasady postgpowania pracownikow zatrudnionych przy przetwarzaniu danych, w sytuacji naruszenia ustawy o ochronie danych

osobowych - stanowi zalgcznik nr 2 do niniejszej Regulaminu

. Wniosek o udostepnienie danych ze zbioru danych SM "Podwawelska" - stanowi zalgeznik nr 3 do niniejszego Regulaminu
- Wykaz 0s6b zatrudnionych przy przetwarzaniu danych oraz zakres dostepu i uprawniefi - okresla zalgeznik nr 4 do niniejszego

Regulaminu.

Niniejszy Regulamin uchwalony zostal przez Rade Nadzorcza SM ,,Podwawelska” w dniu 26.02.2013r.

Uchwala Nr 17 Prot.2/2013

!

Sekretarz Przéwodniczacy
Rady Nadzorczej Rady N‘adzo/rczej
e 750 /(/ -
Maria Skoczyriska- Puchata Adam Bialik

fadca Prawny




Z;%éiéznik ar 1 Instrukcja

'?‘pqstgpowania W sytuacji naruszenia ochrony danych osobowych przetwarzanych przez SM "Podwawelska",

Zbi6r danych osobowych SM "Podwawelska” przetwarzany przez upowaznionych pracownikéw Spétdzielni, w celach okreslonych w §7
Regulaminu ochrony danych osobowych Spotdzielni Mieszkaniowe] ,,Podwawelska” tworza:

1) Dane nieinformatyczne, ktérych zrédtem sa:

a) akta czlonkowskie,

b) akta pracownicze,

¢) rejestry, wykazy, spisy,

d) kartoteki i raporty ksiegowe,

e) informacje ustne, przekazywane przez shuzby Spétdzielni, na podstawie ktorych mozliwe jest okreslenie tozsamosci osoby, ktorej
dane dotycza,

2) Dane informatyczne, ktérych zrédiem sa informacje zapisane na nosnikach informatycznych (dyskach, dyskietkach) wykorzystywane
do prowadzenia prawidtowej, zgodnej z obowigzujacymi przepisami, dziatalnosci Spotdzielni w zakresie okreslonym w Prawie
spotdzielczym, Kodeksie pracy, Ustawie o rachunkowosci i innych przepisach stanowiacych podstawe prawna funkcjonowania
Spétdzielni.

I. Zabezpieczenie danych osobowych
1)  Zabezpieczenie danych nieinformatycznych polega na:

a)  eliminacji dostepu do danych oséb niepowotanych i nieuprawnionych poprzez wyznaczenie i wydzielenie zamykanych pomieszcze,
szaf, biurek, do ktérych dostep moga mie¢ jedynie osoby upowaznione,
b)  nie pozostawianiu dokumentéw zawierajacych dane osobowe na biurkach, w nie zamknigtych szafach lub pomieszczeniach

(pokojach)
¢)  niepodawanie osobom trzecim - przez osoby zatrudnione przy przetwarzaniu danych osobowych - ustnych informacji, na podstawie
ktérych mozliwe byloby okreslenie tozsamosci osoby, ktorej dane dotyczg

2) Zabezpieczenie danych informatycznych polega na:

a) wprowadzeniu takich zabezpieczen informatycznych systemu i programéw uzytkowych, ktére uniemozliwia¢ beda osobom
niepowotanym, celowy lub przypadkowy dostep do danych osobowych ze zbioru danych SM "Podwawelska"
b) przydzieleniu indywidualnych identytikatoréw i haset dostepu do systemu dla 0s6b bezposrednio zatrudnionych przy przetwarzaniu

danych osobowych, zmienianych raz w miesiacu
c) prowadzeniu statego monitoringu w zakresie prawidfowosci dziatania systemu oraz okresowego sprawdzania pod katem obecnosci

wiruséw komputerowych

d)  sporzadzaniu kopii awaryjnych zbioru danych, wedlug przyjetego przez SM "Podwawelska" trybu, nie rzadziej jednak niz raz na
miesiac :

e) przechowywaniu no$nikéw informacji zawierajacych dane osobowe w zabezpieczonych przed dostgpem oséb niepowotanych,

pomieszczeniach, szafach
1) usytuowaniu monitoréw komputeréw w sposéb uniemozliwiajacy wglad w dane osobom nieuprawnionym

g)  prowadzeniu na biezaco rejestru uzytkownikéw, na podstawie ktérego mozliwe jest okreslenie zakresu uprawnien do przetwarzania
danych dla kazdej z 0s0b zatrudnionych przy ich przetwarzaniu

3)  Urzadzenia, dyski i inne nosniki informatyczne zawierajace dane osobowe przeznaczone do likwidacji pozbawia si¢ wezesniej zapisu

danych a gdy nie jest to mozliwe uszkadza sig je w spos6b uniemozliwiajacy odczyt.
4)  Urzadzenia, dyski lub inne no$niki informatyczne przeznaczone do naprawy lub przekazania innemu podmiotowi, pozbawia sie

wczesniej zapisu danych., v
5) Osoby zatrudnione przy przetwarzaniu danych osobowych sg ustawowo obowiazane do zachowania tajemnicy, réwniez po ustaniu

zatrudnienia.

I1. Przetwarzanie danych osobowych

1) Przetwarzanie danych jest dopuszczalne tylko za zgoda osoby, ktérej dane dotyczy i w zakresie okreslonym przepisami ustawy oraz
przyjetymi celami przetwarzania.

Powyzsze obejmuje dane "zwykle" - okreslone w art.23 ustawy o ochronie danych osobowych.

2) Przetwarzanie danych "szczegdlnych” (wrazliwych) jest mozliwe za zgodq osoby, ktérej dane dotycza oraz w przypadkach okreslonych
w art.27 ust.2, pkt od 2-8 ustawy o ochronie danych osobowych.




5‘"3) Do przetwarzania danych osobowych uprawnieni sa:

a)  osoby, ktére w oparciu o umowe o prace i zakres czynnosci, odpowiadaja za prawidtowe i zgodne z obowiazujacymi przepisami
wykorzystanie informacji ze zbioru danych

SM "Podwawelska" realizujac tym samym zadania Spotdzielni w zakresie gospodarki zasobami mieszkaniowymi

b)  osoby fizyczne i prawne, ktére na podstawie umow cywilno-prawnych zawartych ze Spétdzielnia realizujg zlecone przez Spéidzielnie
zadania a dane osobowe ze zbioru danych SM "Podwawelska" sg niezbedne do wykonania przedmiotu umowy.

4) Dostep do wszystkich danych zwigzanych z dziatalnoscia Spétdzielni majg organy samorzadowe Spéidzielni, jednak zadna z oséb
wchodzacych w skiad tych organéw nie moze upowszechnia¢ pozyskanych informacji, bez zgody oséb, ktérych dane dotycza.

5) Wykaz uzytkownikéw, uprawnionych do przetwarzania danych osobowych w zbiorze danych osobowych SM "Podwawelska" oraz
zakres uprawnien okresla zatacznik nr 4 do regulaminu.

6) Zrédlem zbierania danych osobowych sa:

a)  informacje uzyskane od osoby, ktérej dane dotycza
b) informacje od innych 0s6b lub instytucji

7) W przypadku, gdy zebrane dane osobowe pochodza od osoby, ktérej dotycza, Administrator danych osobowych obowiazany jest
poinformowa¢ te osobe o:

a) adresie swojej siedziby i petnej nazwie

b)  celu zbierania danych oraz odbiorcach lub kategoriach odbiorcéw danych

¢)  prawie wgladu do swoich danych oraz ich poprawiania

d)  dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje - takze o jego podstawie prawnej.

8) W przypadku, gdy zebrane dane osobowe pochodza od innych 0séb (instytucji) Administrator danych osobowych obowiazany jest
poinformowaé osobe, ktorej dane dotyczg takze o:

a) zrédle danych
b)  uprawnieniach wynikajacych z art. 32, ust. 1, pkt 7 i 8 ustawy

[11. Udostepnianie danych osobowych

a)  Udostepnienie danych ze zbioru danych osobowych SM "Podwawelska" Jest mozliwe w oparciu 0 umotywowany wniosek, zlozony

przez:
b)  osoby lub podmioty uprawnione do otrzymania takich informacji na mocy przepiséw prawa
¢)  osoby lub podmioty - jezeli w sposob wiarygodny uzasadnia potrzebg posiadania tych danych, a ich udostepnienie nie naruszy praw i

wolnosci osob, ktorych dane dotycza
2. Kazdorazowo wniosek o udostepnienie danych ze zbioru danych osobowych SM "Podwawelska" rozpatruje Administrator danych

osobowych, badajac jego zasadnoé¢ w odniesieniu do obowiazujacych przepiséw oraz czy podane informacje nie narusza praw i
wolnosci 0séb, ktorych dotycza:

3. Osoba zainteresowana moze skorzysta¢ z prawa do informacji okreslonych wart. 32, ust.1 pkt 8 nie czeéciej niz raz na 6 miesiecy. Na
wniosek osoby, ktérej dane dotycza Administrator danych w terminie 30 dni ma obowigzek poinformowac te osobe o przystugujacych
Jjej prawach oraz w formie zrozumialej i przejrzystej podac: :
- jakie dane zawiera zbior
- w jaki sposéb zebrano dane
- wjakim celu i zakresie sq przetwarzane
- w jakim zakresie i komu zostaty udostepnione.

Jezeli wnioskodawca wystapi o powyzsze, informacji udziela sie na pismie

3. Administrator danych odmawia udostgpnienia danych osobowych ze zbioru danych SM "Podwawelska" w sytuacjach okre$lonych w
art.30 ustawy o ochronie danych osobowych.




“Zalgcznik nr 2

Zasady postgpowania pracownikéw zatrudnionych przy przetwarzaniu danych w sytuacji naruszenia ustawy o
ochronie danych osobowych:

1.W przypadku stwierdzenia, przez
"Podwawelska", naruszenia zabez
tym:

pracownika zatrudnionego przy przetwarzaniu danych na zbiorze danych osobowych SM
pieczen danych nieinformatycznych lub systemu informatycznego nalezy niezwtocznie powiadomié o

) Administratora bezpieczenstwa informacji
b)  Zarzad Spétdzielni.

2. Administrator bezpieczefistwa informacji winien niezwlocznie zabezpieczy¢ system, w taki sposéb, aby do chwili ustalenia przyczyn
naruszenia zabezpieczen, wyeliminowaé mozliwos¢ dostepu do zbioru danych osobowych.
3. Po ustaleniu, ze do danych osobowych zgromadzonych w zbiorze danych SM "Podwawelska" mialy dostep osoby nieuprawnione,

Administrator bezpieczenstwa informacji ponownie zabezpiecza system informatyczny i po zmianie haset dostepu poszczegdlnych
uzytkownikéw, zezwala im na dostep do danych zbioru SM "Podwawelska".

4. Kazda sytuacja, kiéra wskazywalaby na naruszenie zabez
rejestrze.

5. W sytuacji naruszenia zabezpieczen danych nieinformat
0s6b trzecich i niezwlocznie powiadomi¢ Zarzad Spétd
powiadomieniem Policji wiacznie.

pieczen zbioru danych przez osoby nieuprawnione, winna by¢ odnotowana w

ycznych nalezy zabezpieczy¢ pomieszczenia, szafy, dokumenty przed dostepem
zielni, ktéry wedtug wiasnej oceny sytuacji, podejmie stosowne dziatania- z




Zatacznik nr 3
WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH

Spétdzielni Mieszkaniowej ,,Podwawelska”

(nazwa firmy i jej siedziba albo imie, nazwisko i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej
potrzeby posiadania danych w przypadku oséb innych niz wymienione w art. 23 ust. 1 pkt. 2 ustawy
0 ochronie danych osobowych lub Ustawy o spétdzielniach mieszkaniowych art. 8" ust.1

4. Wskazanie przeznaczenia dla udostepnionych danych:.............................
5. Oznaczenie lub nazwa zbioru, z ktdrego majg by¢ udostepnione dane:

UWAGA!: Otrzymane dane moga by¢ wykorzystane wylacznie do celéw wskazanych we wniosku.

Oswiadczam ,ze jestem $wiadomy, iz udostgpnione dane sg poufne, chronione Ustawg o ochronie
danych osobowych /Dz.U.1997, nr 133 poz. 883, ustawa z dnia 29 sierpnia 1997r./ oraz Ustawg o
ochronie konkurencji i konsumentéw/ Dz.U.2007 Nr 50 poz. 331 ze zm. z dnia 16 lutego 2007r./, a w
przypadku udostepnienia ich osobom trzecim nalezy sie liczy¢é z konsekwencjami prawno-

odszkodowawczymi.

Oswiadczam, ze pozyskane dane sg tylko do mojego uzytku.

(data, podpis i ew. piecze¢ wnioskodawcy)

Potwierdzenie odbioru

Potwierdzam odbi6r wnioskowanych danych ze zbioru danych Spotdzielni Mieszkaniowej

»Podwawelska”

..............................................................................................................

Data odbioru " czytelny podpis




Zalacznik nr 4

Wykaz stanowisk zwiazanych z przetwarzaniem danych
w Spétdzielni Mieszkaniowej ,,Podwawelska” w Krakowie

Zarzad
Prezes Zarzadu - akta cztonkowskie i akta osobowe pracownikéw
V-ce Prezes Zarzadu — Gtowny Ksiegowy —akta cztonkowskie i akta osobowe pracownikow
V-ce Prezes Zarzgdu ds. Technicznych —akta cztonkowskie i akta osobowe pracownikow
PRACOWNICY

Dziat cztonkowski - organizacyjny - ad ministracyjny

- Specjalista ds. organizacyjnych adresy do korespondenciji
- Specjalista ds. cztonkowskich akta cztonkowskie,
i samorzgdowych protokoty Rady Nadzorczej

- Inspektor ds. pracowniczych i organizacyjnych  akta osobowe pracownikow

oferty CV, akta cztonkowskie
- Specjalista Administrator baza danych teleadresowych
- Administrator baza danych teleadresowych

Dziat ksiegowosci

- Z-ca Gtéwnego Ksiegowego Ewidencja pracownikéw,
listy ptac, dane czynszowe
- Specjalista ds. ekonomicznych dane teleadresowe
- Inspektor ds. ekonomicznych dane czynszowe i teleadresowe
- Specjalista ds. ekonomicznych dane teleadresowe
- Inspektor ds. ekonomicznych — kasjer dane teleadresowe, ptacowe

Dziat Techniczny

Specjalista ds. technicznych dane teleadresowe mieszkancow
inspektor Nadzoru dane teleadresowe mieszkarncow
Specjalista ds. technicznych dane teleadresowe mieszkaricow
Inspektor Nadzoru dane teleadresowe mieszkaricéw
inspektor ds. technicznych dane teleadresowe mieszkaricow
Starszy Inspektor ds. technicznych dane teleadresowe mieszkarcéw
Inspektor Nadzoru ds. sanitarnych dane teleadresowe mieszkancéw

Inspektor ds. technicznych dane teleadresowe mieszkancow




